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Internet-Protokolle

Da im Alltag bereits weltweit die Datenkommunikatim vielen Netzwerken fast problemlos
funktioniert, denkt kaum jemand an die zahlreickemplexen Grundlagen, deren Erstellung und
Ausbau selbst heute noch keineswegs abgeschlasskeitge der wichtigsten Grundlagen, um
auch nur eine E-Mail zu versenden oder eine Homeefesgn zu kdnnen, sind
Ubertragungsprotokolle.

Beachten Sie

Wenn bei der Daten(fern)ubertragung zwei Hardwaneagonenten im Netz miteinander
kommunizieren oder zusammenarbeiten sollen, saifurikrt dies nur mittels Protokollen.

Grunddefinition

Protokolle fassen einen fest umrissenen Satz aginkErungen bzw. eine klar festgelegte Menge
von Ablaufregeln zwischen kommunizierenden Eintme{te einem Ubermittlungsabschnitt)
zusammen. Mittels derartiger Anforderungen stimisieh die Einheiten in einem Netzwerk ab und
steuern eine geregelte Datenibertragung. DiesdiRiegen bei der Kommunikation das Verhalten
von Instanzen oder (Anwendungs-) Prozessen fesfiddBatenkommunikation sehr komplex ist,
wird die Gesamtaufgabe meist auf mehrere einzelowkblle verteilt. Wichtig ist, dass alle

Regeln zusammen das Verhalten bestimmen.

Solche Ubertragungsprotokolle (transfer protockgen als Vermittlerinstanz somit einen
allgemeinen Kommunikationsstandard fest zum Datgiaasch zwischen mindestens zwei
Einheiten.

Derartige technische Absprachen und Standards wend&nlehnung an diBiplomatie

Protokolle genannt. Diese Betriebsvorschriften &teuerungsverfahren regeln den Datenablauf.
Im Prinzip ist es wie im normalen Leben geregelicAunter Menschen ist es Ublich, sich an
Regeln in der Kommunikation zu halten. So ist eg &egel, dass man sich zur Begrif3ung die
Hand gibt. Auf der technischen Protokollebene endbpdies z.B. dem "Handshake".

Mit Protokollen meint man sowohl digedeutungender Regeln als auch die genaue
Regelreihenfolge Mit Daten(fern-)ibertragung sind meist Rechneraeind verteilte Systeme
gemeint. Protokolle bendtigt man allerdings auctdin Informationsaustausch zwischen
Rechnern und Peripheriegeraten.

Aufgaben der Protokolle

Ein Protokoll umfasst die Methoden, mit denen Komikation tiber eine Datenverbindung
durchgefuhrt wird. Zu den Regeln, die sich z. Beimem Datenverbindungsprotokoll befinden,
gehdren u. a. klare Angaben, wie die Adressierurthder Verbindungsaufbau, die Beendigung der
Verbindung, die Wiederherstellung einer Verbindudertragungsmodus/-art,
Ubertragungsrichtung, zeitliche Reihenfolge deshdahtenaustausches, Flusskontrolle, positive
und negative Quittierungen, die Fehlererkennungecfddie Bildung von Prifsummen, Sequenzen,
Quittungen und Zeitiberwachung) und wie die Feloegktur (durch Paketwiederholung und
Korrekturverfahren) abzulaufen hat. Ferner werdendhie benutzten Parameter, Codes, die
Ubertragungs-Formate, die Blockbildung (Zusammemnfag der Rohinformationen zu Paketen,
Framing) der Ubermittelten Daten bestimmt. Protiekigigen folglich die Abstimmung und
Synchronisierung der Netzwerksysteme fest.
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Anwendungen

Primar denken die meisten Menschen bei Protokaliedie Verbindung zwischen zwei Computern
Uber eine Netzwerkkarte. Dies ist jedoch bei weitgcht umfassend. Es gibt zahlreiche weitere
Beispiele der Datenferntibertragung, welche ohn&Rote nicht stattfinden kénnten: Denken Sie
an die Kommunikation zwischen zwei Handys, zwei Elogd, zwei ISDN-Telefonen etc. Jede Art
der Kommunikation elektronischer Medien bedarf giReotokolls.

Ordnungsinstanzen

Genormt werden die Protokolle durch mehrere Orgaioisen. Die ISO (International Organization
for Standardization) mit Sitz in Genf fuhrt seir d&@lndung 1947 auf internationaler Ebene mit
ihren Normenausschissen die weltweite Standardigjen Verbindung mit anderen
internationalen (besonders IEC und CCITT) und Wienavielen nationalen Organisationen (etwa
DIN in der BRD oder ANSI in den USA) durch. Nachdger Absprache entstehen so die ISO-
Kommunikationsprotokolle. Die ISO-Normen kdnnendiggen werden bei:
* International Organization for Standardization,
ISO Central Secrétariat,
1 Rue de Varambé,
Case Postale 56,
CH-1211 Genéve 20,
Schweiz
* http://www.iso.ch
Auch das CCITT (Comité Consultatif InternationalégFaphique et Téléphonique) erarbeitet
Normenvorschlage. 1993 wurde diese OrganisatidhUn(International Telecomunication Union)
umbenannt.
» Place des Nations,
CH-1211 Genéve 20,
Schweiz
e http://www.itu.int/ home/index.html
Die International Electrotechnical Commission (IB@mmert sich seit 1906 um die
Vereinheitlichung bzw. Koordination der nationa®tandards und Vorschriften.
* 3 Rue de Varambe,
Case Postale 131,
CH-1211 Genéve 20,
Schweiz
* http://www.iec.ch/
Viele Protokolle erhalten Sie auch beim Deutscmetitut fir Normung e.V. (DIN), 10773 Berlin.
Die Untergruppe der Protokolle, die sich mit deteinet beschéaftigen, wird auch RFC (Request
For Comment) genannt. Sie finden sich z. B. unter
e http://www.rfc-editor.org/

Protokollarten

Protokolle kénnen Teile eines Netzwerkes und bestarDienste steuern oder Prozesse regeln. Oft
unterscheidet man drei Grundarten an Protokolleneis fir die Bit-Synchronisation ist ein
Protokoll notwendig. Sonst wisste ein Empfangenthiwo ein Bit beginnt. Man spricht hierbei
auch von dephysikalischen Protokollschicht(physical layer, Bitibertragungsprotokoll, physica
protocol), die z. B. in die Netzwerkkarte oder désdem integriert ist. Auf deByte-Ebenegilt
dasselbe, da man sonst in einem Bitstrom nichtAggang und das Ende eines Bytes erkennen
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kann. Auf deiZeichenebenemuss die Synchronisation ebenfalls gewahrt sehuch
unterschiedliche Transfergeschwindigkeiten, Blaokd Wortlangen, unterschiedliche Prozess-
Architekturen, Betriebssysteme, Zugriffssteuerungien missen abgeglichen werden.

Einige Aufgabenbeispiele:

» Ein Datenflusssteuerungsprotokoli(data flow control protocol) legt im Netzwerk die
Reihenfolge, in der Einheiten anfragen und antworfiest.

» Beim Stilllegungsprotokoll (quiesce protocol) hat eine Einheit das alleirBgaderecht:
Gesendet werden Daten folglich nur in eine Richtiig andere Einheit ist auf Empfang
geschaltet und sendet nicht. Der Sender gibt dataciStatus auf und schaltet auf
Empfang.

» BeimRichtungséanderungsprotokoll (change-direction protocol) im VTAM beendet der
Sender selbst die Kommunikation, teilt dies dem tamger mit und bereitet sich selbst zum
Empfang von Daten vor.

» DasDatenverbindungssteuerungsprotokoll(data link control protocol) bildet einen
Regelsatz zum geordneten Datenaustausch zwischerEavheiten im Netz.

Umsetzung

Man kann Protokolle auch nach ihrer Umsetzung gémeSo gibt es Software- und Hardware-
oder gemischte Losungen, welche im Prinzip die Banlkeiner Schnittstelle zwischen zwei
Rechnern oder zwischen einem Rechner und dem Netavenehmen.

Software-L6sungen erlauben eine leichte nachtriéglinpassung der Systeme, erfordern jedoch
im Betrieb oft hohe Rechnerleistungen. Softwaredkalle sind z. B. Bi-Modem, Kermit, X-
Modem, Y-Modem, Z-Modem.

Praxistipp

Hardware-Losungen sind schneller als in Softwangamtierte Protokolle, aber nicht so flexibel.
Hardware-Protokolle sind (z. B. im Modem) fest @hbgut, wie MNP.

Schichtprotokolle

Zur Beherrschung der enormen Komplexitat der Komkation, vor allem in offenen Systemen,
wurden mit der Zeit gern Schichtprotokolle (layeotpcol, protocol stack) bzw.
Protokollhierarchien (protocol hierarchy) verwendet. In hierarchiscReatokollen lasst sich das
gesamte Ubertragungsprotokoll in tibereinander geladeichter handhabbare Schichtebenen
(Protokollebenen) aufteilen.

Jede Protokollschicht (protocol layer) bildet reére Ebene innerhalb eines ganzen Satzes an
Datenubertragungsprotokollen. Manchmal kann eirenElaus mehreren voneinander
unabhangigen, parallelen Rechnernetzdiensten leest@éade Ebene besitzt einen klar umrissenen
Satz von Schnittstellen fur die jeweils hohere 8ahiWie eine Hierarchieebene die ihr
zugewiesenen Aufgaben 10st, ist jedoch weitgehegigdstellt und beeinflusst nicht die dartber
bzw. darunter liegende Schicht. Dies und die Stdtalten erleichtern das Design einer flexiblen
Kommunikationssoftware.

Bei Schichtprotokollen unterscheidet man mehrere Tgen:

Das bekannteste theoretische Modell fir eine Podttulkerarchie ist dasSO/OSI-Referenzmodell
(ISO/OSI-7-Schichten-Modell). OSI steht hierbei @pen System Interconnect und deutet die fur
alle Kommunikationssysteme offene Struktur an. biebilden die vier untersten Schichten, die
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dem Transport dienen, und die drei dartiber liegeigtdichten, fir die Anwendung, ein
miteinander funktionierendes Gesamtpaket an Prdeoko

Schichten sind hierbei an der Kommunikation begelEbenen der Sender- und
Empfangereinheiten, wobei sie aus Hard- oder Softlwastehen kdnnen. Jede Ebene erhielt im
ISO/OSI-Modell eine klar definierte Dienstspezitika. Jede Schicht bzw. jedes Protokoll fihrt
hier eine spezifische Aufgabe unabhangig von deitsa liegenden Ebene aus. Jede Schicht kann
jedoch auf die Ergebnisse der Funktionen der jevtiferen zurtickgreifen, ohne wissen zu
mussen, wie jene Schicht ihre Leistung erbrings Bdeichtert die Programmierung der einzelnen
Ablaufe in jeder Schicht erheblich, erlaubt erstsonotwendige hohe Komplexitat und macht das
Gesamtsystem fiir Anderungen flexibel.

* Anwendungsschicht / application layer

» Darstellungsschicht / presentation layer

* Kommunikationsschicht / session layer

» Transportschicht / transport layer

* Vermittlungsebene / network layer

* Link-Ebene / Sicherungsschicht

* Physikalische Ebene

Die unterste Schicht wird als physikalische Ebegmeizhnet. Hier kimmern sich Protokolle um die
unspezifische reine Ubertragung der Bits. Daralgftfdie Link-Ebene, die auch als
Sicherungsschicht bezeichnet wird. Als dritte Slchftmdet sich die Vermittlungsebene (network
layer). Dort kimmern sich Protokolle um den pakéter Austausch zwischen vorherbestimmten
Einheiten. In der vierten Ebene (transport layelgén die Transportprotokolle und erlauben die
sichere Nachrichtentbertragung. Die Kommunikationght (session layer) bildet die flinfte
Ebene. Die Protokolle der Darstellungsschicht @mestion layer) sorgen fur die Aufbereitung der
Daten (teilweise mittels Konvertierung), so dassvAnderprogramme sie benutzen kénnen. Auf
der hdchsten Ebene, der Anwendungsschicht (apiplicktyer), regeln Protokolle die
Anwendungsprogramme selbst.

Soweit die Theorie. In der Praxis finden sich jddocht immer sieben Ebenen. Da z. B. bei
Chipkarten (etwa Bankkarten) der Speicherplatz hré@sdt ist, verwendet man dort meist nur zwei
Protokollschichten: eine Anwendungsschicht und &lhertragungsschicht.

Sogar in einigen anderen hierarchischen Schictdkotien wird vereinfachend nur von einer
Ubertragungs-/Transportschicht und einelAnwendungsschichtgesprochen. Dabei werden die
zwei Hauptebenen nicht selten unterschiedlich lchpei:

* Niedere Protokolle (low-level protocols) erlauben nur Datenstrémerdoatenblocke zu
Ubertragen. Teilweise werden sie pauschal als paatotokoll (transport protocol)
bezeichnet und fir die unteren vier Schichten 8€xModells definiert. Sie legen die
technischen Einzelheiten fiir die Ubermittlung, die Art der Signale, Format der Daten
etc. fest.

» Das Gegenstuick bilden dié@heren Protokolle (HLP high-level protocol), die teilweise
auch anwendungsorientiertes Protokoll bzw. Darstgprotokoll (presentation protocol)
genannt werden. Ein héheres Protokoll erlaubt demvekder, Funktionen auf héheren
Ebenen auszufuhren. Sie dienen der Steuerung uridbtienbereitstellung sowie der
Anwendung. Sie kénnen oft niedere Protokolle ireeabgewandelten Form verwenden.

Arbeitsweise

Vereinfachend kénnen Sie sich die KommunikatiortetstSchichtprotokollen so vorstellen, als ob
sich zwei Personen in den zvwenthauswohnungerihrer jeweiligen Hochhauser befinden. Jede
Nachricht des einen fahrt quasi mit einem Fahrstublst alle Ebenen des Hochhauses nach unten,
wobei sie in jedem Stockwerk in einen weiteren Somantel eingehullt wird. Im Parterre
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angekommen wandert die Nachricht in das andere lidachund dort wieder alle Stockwerke
hinauf, wobei die Schutzhtllen von auf3en nach inmeder abgenommen werden, so dass der
Empfanger im anderen Penthaus ebenfalls nur die idachricht erhalt.

In der Kommunikationspraxis ist die Angelegenheddgch etwas komplizierter, weil jede
Protokollebene (quasi jedes Stockwerk des Hochlsausie ihrem Pendant kommuniziert. Zur
Kommunikation zwischen derart gleichberechtigteot&kollschichten bendtigt maPDUSs -
Protokolldateneinheiten (protocol data units). el wie Schutzhillen um die Daten gelegt und
ineinander verschachtelt. Wenn ein Datenpaket auSénderseite das Schichtenmodell von oben
nach unten durchlauft, figt jede Protokollschiofindeigentlichen Datenpaket weitere
Informationen hinzu, die entweder davor oder danintler an beiden Stellen platziert werden. Auf
der Empfangerseite durchlaufen diese PDUs dielggeiSchichten von unten nach oben und
werden wieder abgearbeitet.

Protokollumwandlung

Zuerst konnten nur gleiche oder ahnliche Einhaitéridentischem Protokoll miteinander Daten
austauschen. Wenn Systeme kommunizieren sollemjchédieselben Protokolle verwenden, sind
Protokollwandler, Protokollkonverter (protocol tedator, protocol converter) notwendig.
Manchmal wird jedoch der Ausdruck protocol trarmiainschrankend verwendet, wenn eine
Ubersetzung nur der high-level Protokolle eineszivetkes in diejenigen eines anderen
(inkompatiblen) Netzwerkes gemeint ist.

Ein Protokollwandler dient somit der Konvertierwan inkompatiblen Protokollen. Hardware-
basierte Protokollwandler sind sehr schnell unaddteh die angeschlossenen Rechner nicht.
Protokollkonverter kdnnen allerdings auch softwaasiert sein oder eine Kombination aus beidem
bilden. Es gibt Konverter, die auf der physikalisclEbene arbeiten, wie z. B. bei
Schnittstellenkonvertern, ferner Codewandler, weezs B. bei der Umwandlung von ASCII in
EBCDIC notig sind. Andere Protokollkonverter dierdsr Terminalemulation. Eine
Protokollkonvertierung ist jedoch immer auf die zWetroffenen Geréte beschrankt.

Komplexe Netzwerkprotokolle

DasTCP/IP, das Protokollpaar Transmission Control Protodntérnet Protocol, ist flr den
Datenaustausch im Internet und Intranet notwendbg. den theoretisch sieben Protokollschichten
werden de facto nur vier benutzt: die Netzwerkeli®dmdemverbindungs-Protokolle, Ethernet-
Protokolle, Token-Ring-Protokolle) stellt die pHgaische Verbindung her. Auf der zweiten
Ebene, der Internetebene, stellt das IP (Interr@bPol, Internet Control Message Protocol) als
Netzverbundprotokoll die zuverlassige Verbindungured kontrolliert die Vermittlung. Wie sehr
die Protokolle im Fluss sind, zeigt sich am IP, daste bereits in der vierten Version eingesetzt
wird und dessen Version 6 in der EinfUhrungsphsise i

Die Ubertragungsebene, die dritte Ebene, bewirkderin TCP (Transmission Control Protocol)
den sicheren Transport. Als Konkurrenz zu TCP/IBtext das weniger bekannte ProtoddDP
(User Datagram Protocol). Es ist etwas unsichdrer schneller.

Darlber findet sich die Anwendungsebene mit zattien weiteren Protokollen: Das WWW
funktioniert nur mitteldttp (Hyper Text Transfer Protocol). Zum Versenden gairateien
benutzt marFTP (File Transfer Protocol). Das einfachmtp (Simple Mail Transfer Protocol)
erlaubt das Versenden von E-Mails. E-Mail-Progranselest benotigeROP (Post Office
Protocol), um sich die eingehende Post vom Mails&eabzuholen. BeirIHS (Message
Handling System, Nachrichtenbehandlungssystem)diaesl sich um Protokolle flir eine
besondere Form der E-Mail. Die beliebten Newsgrdagrsitigen dasntp (Network News
Transfer Protocol).
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Einige lokale Netzwerke arbeiten noch mitken Ring, dem Token-Passing-Verfahren (Protokoll
der umlaufenden Marke). Auch das heute ublichehnerGet bendtigt Protokolle zum
Datenaustausch im LAN. Das snmp (Simple Network &ggment Protocol) dient als
Allroundprotokoll der Netzwerkverwaltung.

Bei FTAM (File Transfer, Access and Management) handaichsum ein sehr komplexes
Dateilbertragungs-, Dateizugriffs- und Dateiverwadjs-Protokoll, das die Dateilbertragung
zwischen verschiedenen Betriebssystemumgebungediemlrchfiihrung von Veranderungen auf
dem fremden Rechner erlaubt.

Mit der V-Serie definiert die CCITT / ITU Schnittstellen. Dieseoskolle dienen entweder der
analogen Kommunikation oder betreffen die tiefeésehichten der digitalen Kommunikation (z. B.
V.24 Modems, V.35 digital bis 64kBit/sek).

Die X-Serie oder X-Reihe bezeichnet die Standarddokument€@¢FT / ITU, welche die
Datenubertragung betreffen (z. B. X.3, X.21, X.X%5, X.300 fur Datenubertragungsdienste in
offentlichen Netzen, X.400 Postdienste in DateremgtX.500 fur Verzeichnisdienste).
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